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IT-SICHERHEITSANALYSE

INHALT DER WEITERBILDUNG

Cyberangriffe, Sicherheitsliicken und digitale Bedrohungen gehoren heute zu den grof3ten
Herausforderungen moderner Unternehmen. Dieses Modul vermittelt praxisnah, wie IT-Systeme,
Netzwerke und Anwendungen gezielt auf Schwachstellen analysiert und professionell abgesichert
werden — von Grundlagen der IT-Sicherheit liber Penetrationstests bis hin zu Sicherheitsanalysen
von Webanwendungen, APIs und Netzwerken. Ziel ist es, Sicherheitsrisiken friihzeitig zu erkennen
und IT-Infrastrukturen nachhaltig zu schiitzen. Dabei werden folgende Kernkompetenzen vermittelt:

) | Penetration Testing & Schwachstellenanalyse: Planung und Durchfiihrung
kontrollierter Angriffssimulationen zur Identifikation kritischer Sicherheitsliicken.

Web-, API- & Netzwerksicherheit: Analyse typischer Schwachstellen in APIs, Netzwerken und
Webanwendungen, sowie Entwicklung geeigneter SchutzmalRnahmen und Sicherheitsstrategien.

| IT-Infrastrukturen & Active Directory: Untersuchung von Unternehmensnetzwerken und
Berechtigungssystemen inklusive Angriffssimulationen und Absicherungskonzepten.

SicherheitsmaRnahmen & Reporting: Entwicklung organisatorischer und technischer Sicher-
heitsmalRnahmen sowie professionelle Dokumentation strukturierter Penetrationstest-Berichte.

Das Modul umfasst praxisorientierte Ubungen, Lektionspriifungen sowie Live-Q&A-Sessions, um
offene Fragen zu klaren und erlernte Inhalte gezielt zu vertiefen. Teilnehmer:innen erhalten somit
die Werkzeuge, um IT-Systeme professionell auf Schwachstellen zu analysieren,
Sicherheitsrisiken zu bewerten und gezielte SchutzmaBnahmen abzuleiten.
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KURSINHALTE

01

Grundlagen IT-Sicherheit
& Penetration Testing

Einfiihrung in Grundlagen von
Penetrationstests, Bedrohungen,
rechtliche Rahmenbedingungen,
Sicherheitsziele und Umgang mit
Schwachstellenanalysen.

Phishing & organisa-
torische Sicherheit

Einflhrung in Active Directory und
typische Angriffsszenarien auf
Unternehmensnetzwerke, Analyse
menschlicher Sicherheitsrisiken
wie Phishing und organisatorischer
SchutzmalRnahmen.

+ Lektionsquizze

02

Schwachstellen in Web-
anwendungen & APIs

Analyse von Webanwendungen und
APIs auf typische Sicherheitsliicken,
Durchfiihrung von Reconnaissance,

Sicherheitsscans und Einfiihrung in

API Penetration Testing.

Praventive MaRnahmen
& IT-Schutzkonzepte

Entwicklung technischer und
organisatorischer Sicherheits-
malnahmen - von Zugriffskontrolle
und Passwortmanagement tiber
Firewalls bis hin zu Backup- und
Notfallstrategien.

+ Lektionsquizze

03

Netzwerke, Exploitation
& Infrastruktur

Datenqualitat, API-Nutzung, Export
von Datenquellen und Aufbau von
Reporting-Dashboards - visuell
ansprechend, zielgerichtet und
auf Stakeholder abgestimmt.

Abschlussprojekt &
Abschlusspriifung

Planung, Durchfiihrung und
Dokumentation eines vollstandigen
Penetrationstests in einer realis-
tischen Laborumgebung — inkl.
Risikoanalyse, Schutzmal3nahmen
und professionellem Reporting.

+ individuelles Feedback

IT-SICHERHEITSANALYSE IN DER PRAXIS
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Aktuelle Warnung

Ein Unternehmen mochte seine IT-Infrastruktur gezielt auf
Sicherheitsliicken tGberpriifen und potenzielle Cyberrisiken
friihzeitig erkennen. Durch strukturierte Penetrationstests und
Sicherheitsanalysen werden Schwachstellen in Webanwen-
dungen und internen Systemen identifiziert und abgesichert.

« |dentifikation kritischer Sicherheitsliicken in

Webanwendungen & Netzwerken

» Verbesserte SicherheitsmaRnahmen durch gezielte Schutz-

und Praventionsstrategien

IT-Sicherheitsanalyse zeigt, wie Unternehmen ihre digitale
Infrastruktur proaktiv absichern, Cyberrisiken minimieren und
Sicherheitsliicken erkennen, bevor Angreifende sie ausnutzen.
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